ESTRA ( H “/LOCK
J Gold Line Group Ltd

\?1 CYBOT AUTOMATED PURPL

FEVEREIRO DE 2021



6” O nosso Mercado (pelo Gartner Group) </

Escaneamento Tradicional de Vulnerabilidades

Processo operacional de seguranca classico exigido pela maioria das organizacdes, bem como por
padrées como NIST, PCI e outros.

o Solucbes: Nessus, Qualys, Tenable, Rapid7, etc...

Ferramentas de Simulac&do de Atagues e Localizacdo de Brechas (BAS Tools)

O BAS é implantado em varias partes do ambiente e usa agentes e / ou VMs para
testar ativamente o ambiente em busca de problemas, simulando métodos comuns usados por
atacantes. Essas ferramentas sao posicionadas como ferramentas de teste de penetracao

N automatizadas ou como ferramentas de avaliacéo de controles de seguranca, fornecendo uma
"visdo do atacante".

o Solucdes: AttacklQ, SafeBreach, XM Cyber, Cymulate, Pcysys, Verodin etc...

Tecnologia de Priorizacao de Vulnerabilidades (VPT)

="

Prioriza as vulnerabilidades de ativos critico
Jlneraveis com maior probabilidade de
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€ A" O Purple & uma Tecnologia de Priorizacao de Vulnerabilidades (VPT) </

Teste de penetracao whitebox 24x7 automatizado que une Blue e Red Teams, utilizando !
/l tecnologia unica de priorizacao de vulnerabilidade e gerenciamento de riscos, focado nas
O regras de negocio
o Habilita as organizacdes avaliar seus riscos cibernéticos baseados na criticidade e
analises avancadas de seus ativos
N o Permite que as organizagfes invistam seu tempo e recursos nas vulnerabilidades ¢

ameacam seus ativos criticos e processos de negocios

o Mostra o poder da Tecnologia patenteada “Attack Patch Scenario ™”

cria uma lista priorizada de vulnerabilidades

Permite as organizacdes reduzir substancialme
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é” ..  Cybot Automated Purple Team” Garante Eficacia dos Controles de Seguranca /

As Capacidades dos “CyBot’s automated Red Team”

= Simula como o seu Red Team atuaria em seu ambiente
= Busca vulnerabilidades e as usa para movimentacao em seu ambiente diretamente
Red Team sobre de seus recursos criticos
= Ele usa “cenarios de caminho de ataque - APS” para criar uma lista priorizada de
riscos cibernéticos para seus ativos, aplicativos e dispositivos (servidores, terminais

Purple Team e dispositivos moveis)

\ A

As Capacidades dos “CyBot’s automated Blue Team”

Aproveita “cenarios de caminhos de ataque-APS” para recor
eficazes ou onde os controles sao limitados por co
compensando estes controles _—

Blue Team "
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O “Cybot Automated Purple Team” Garante Eficacia dos Controles de Seguranca </

Visibilidade
o Visibilidade continua de todos os ativos, incluindo endpoints, aplicativos e servidores
o Mapeamento de rede e validac&o de conectividade

Avalia e Prioriza vulnerabilidades, processos de negocios e risco
o Lista exploravel que ameaca 0s processos de negocios
o OVAL® analysis — (Open Vulnerability and Assessment Language)

105
IP's SCANNED

Attack Path Scenarios ™ -
o Redes Multi site L S
@ o Visualise todos os “attack path scenario”, foque S
No que mais importa
o Valide continuamente os controles criticos em

ativos “joias da coroa”

1,524
TOTAL
EXPLOITABLE
VULNERABILITIES

Relatérios, Correcdes e Automacao 96.0% (1,463)

High Severity

() ‘ o Estratégia de controle de compensacdes Vainerabiltes
Principais riscos de negocios e ativos 2.82% (43)

Medium Severity
Vulnerabiiities

- 1.18% (18)

"
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Q Como o Purple funciona? </

Nesse exemplo, vemos que se
fecharmos apenas essas 4 portas de
entrada, toda a rede estard

protegida




O Purple detecta multiplos vetores de ataque que podem O/
ser explorados contra o mesmo alvo 24x7
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Business Impact

New Assets at Risk

Network Risk Trends
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W Total Exposure Rate Percent

B Assets at Risk Percent

I Information Leakage APS Percent
B Major Threats APS Percent

0""' CyBot Pro ® 2020 by Orchestra Group
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I High Vulnerabilities Percent
Medium Vulnerabilities Percent

B Low Vulnerabilities Percent

® Exemplo do painel de controle da ferramenta
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Network Status Map
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Dashboard

Data Summary

IPs Count

Last Infra Scan
Last Web Scan
New IPs

Assets

Assets at Risk

New Assets at Risk
Web Assets at Risk
Web Threats
Servers

Workstations

Critical Events

Business Scenarios: 18

Critical Assets Status
Role Count  Risk

Member Servers 18 18
Domain Controllers 2 0

Other 9 6
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