Gold Lock TP localiza, analisa e neutraliza ataques
cibernéticos avangados provendo uma visao clara e
completa sobre todo ciclo do ataque
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Entendendo a cadeia de cyber ataques
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Gold Lock DA monitora a Deep Web e a Dark I Gold Lock TP monitora todos os vetores de ataque
Web em busca de atividades direcionadas a | - Rede, Endpoints, Arquivos, Comando e controle,
cada cliente e alertas ao primeiro sinal de I Movimento lateral - e automatiza as investigacoes
ameaca

Source: Lockheed Martin, 2011



Gold Lock TP

é uma plataforma unificada,

totalmente integrada por design,
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N
para automatizara maior parte das Investigagoes Cibernéticas,

que emprega Inteligéncia Artificial de nivel militar S— f\

simplificando a vida dos analistas humanos

E encurtando o tempo entre deteccao e resposta




O mercado de deteccao e resposta hoje

Gold Lock TP

Super categoria Deteccao e Resposta
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Sistema de Protecao Contra Ameacas Cibernéticas (TP)
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Os sensores do TP

* Gold Lock TP vem com um conjunto de sensores de deteccdo, totalmente
integrados por design:

* Sensor Forense de Rede

* Sensor forense de Endpoint + Agente forense de Endpoint

* Sensor de Analise de Arquivos

* Sensor de comando e controle com maquina de Inteligéncia Artificial
* Sensor de Movimento Lateral

* OT e Sensor de Infraestrutura Critica (opcional)



Diferenciais:

transforma milhares de alertas em apenas alguns incidentes, entregando tudo
mastigado para o analista

reduz tempo com investigacoes

totalmente integrado para SOC (centro de operacdes de seguranca) e tudo vem em um
modulo so

Deteccao antecipada de malwares, eficiéncia do SOC, economia de custos,
processamento de dados em tempo real, tecnologia de analise de comportamento de
ameacas, investigacao forense em rede, endpoints e arquivos

Conjunto extenso de motores de deteccao, com filtros embutidos, analise adaptativa e
comportamental com mecanismo de auto aprendizagem, cross validacao entre os
motores (segunda opinido)

Investigacao forense: rede, endpoints, arquivos, fontes externas

Arquitetura aberta — facilmente se adiciona novas tecnologias



Arquiteturade Hardware

» Arquitetura Escalavel

Especificacao Otimizada

Hardware Padrao de Mercado
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VISBILIDADE DETECGAO INTELIGENCIA COM INVESTIGACAO PLATAFORM
AMPLA MULTI- ORQUESTRACAO UNIFICADA A ABERTA
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Plataforma de Inteligéncia Acionavel

CAPTURA DE PROCESSAMENTO MOTORES DE EMPENHO E
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Deteccao e forense atraves
de endpoints, da rede e nos
arquivos
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@ DETECCAO MULTI-DIMENSIONAL — MITIGANDO TODO O KILL CHAIN
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Coleta de Montar Armas Comunicacao Atacar e Cobrir
Inteligéncia e Infiltrar com a Base Movimento Lateral os Rastros
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Threat Malicious File Detecgao de C&C Analise Multi- Monitoramento da Rede
Intelligence Detection Baseado na Rede Dimensional & Endpoint
* Lab de Pesquisa * Static File Analysis * Maquinas de * Motores * Sinaliza Atividade
* Cloud de * Dynamic Memory Aprendizagem especializados nos de Rede Nao Usual
Inteligéncia Analysis * Reputacao estagios do ML * Forense de
* Fontes de * Resiliente a * Deteccao de Evasao * Correlacao de visdes Endpoint e Rede
Reputacao Anti-Sandboxing * Deteccgao por da Rede + Endpoint Dinamica

Anomalia
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