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DESCRIÇÃO E DIFERENCIAIS

➢ Harmony Purple é uma ferramenta poderosa para gestão e priorização de vulnerabilidades e riscos 

através de Testes de Penetração WhiteBox contínuos e automáticos da infraestrutura de rede e Web

➢ Conta com tecnologia patenteada APS que, através de inteligência artificial, simula um ataque hacker 

humano mapeando todos os possíveis caminhos de movimentação dentro da rede

➢ Focado nas regras de negócio especificas do cliente

➢ União de Blue e Red Teams para economia de tempo e recursos 
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Foco e priorização são fatores chaves para a Validação de Segurança
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DRAFT

Escaneamento Tradicional de Vulnerabilidades

Processo operacional de segurança clássico exigido pela maioria das organizações, bem como por 
padrões como NIST, PCI e outros.

o Soluções: Nessus, Qualys, Tenable, Rapid7, etc... 

Ferramentas de Simulação de Ataques e Localização de Brechas (BAS Tools)

O BAS é implantado em várias partes do ambiente e usa agentes e / ou VMs para
testar ativamente o ambiente em busca de problemas, simulando métodos comuns usados por
atacantes. Essas ferramentas são posicionadas como ferramentas de teste de penetração
automatizadas ou como ferramentas de avaliação de controles de segurança, fornecendo uma
 "visão do atacante".

o Soluções: AttackIQ, SafeBreach, XM Cyber, Cymulate, Pcysys, Verodin etc…

O nosso Mercado (pelo Gartner Group)

Tecnologia de Priorização de Vulnerabilidades (VPT)

Prioriza as vulnerabilidades de ativos críticos e destaca os ativos vulneráveis com maior 
probabilidade de serem atacados. Organizações se concentram em consertar os maiores riscos, 
melhorar a eficiência do gerenciamento de patches e reduzir o TCO.

Solução: Harmony Purple
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DRAFT

Teste de penetração whitebox 24x7 automatizado que une Blue e Red Teams, utilizando

tecnologia única de priorização de vulnerabilidades e gerenciamento de riscos, focado nas regras

de negócio

o As organizações conseguem avaliar seus riscos cibernéticos baseados na criticidade e 

análises avançadas de seus ativos

o Permite que as organizações invistam seu tempo e recursos nas vulnerabilidades que 

ameaçam seus ativos críticos e processos de negócios

o Mostra o poder da Tecnologia patenteada “Attack Path Scenario™”, onde o Sistema cria uma

lista priorizada de vulnerabilidades

o Permite às organizações reduzir substancialmente a superfície de ataque com o menor

tempo e esforço e com o mais eficiente uso de seus recursos da equipe

O Purple é uma Tecnologia de Priorização de Vulnerabilidades (VPT) 
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As Capacidades do Red Team”

▪ Simula como o seu Red Team atuaria em seu ambiente
▪ Busca vulnerabilidades e as usa para movimentação em seu ambiente diretamente 

sobre seus recursos críticos
▪ Usa “cenários de caminhos de ataques - APS” para criar uma lista priorizada de 

riscos cibernéticos para seus ativos, aplicativos e dispositivos (servidores, terminais 
e dispositivos móveis)

As Capacidades do Blue Team

▪ Aproveita “cenários de caminhos de ataque-APS” para recomendar controles 
eficazes ou onde os controles são limitados por considerações de negócios, 
compensando estes controles

▪ Por exemplo, o Purple pode recomendar o patch para um servidor de alto risco para 
diminuir o risco ou compensar esses controles com base no ambiente e nas 
considerações de negócios

Purple garante Eficácia dos Controles de Segurança

Purple Team

Red Team

Blue Team



7ORCHESTRA GROUP - CONFIDENTIAL -

Visibilidade
o Visibilidade contínua de todos os ativos, incluindo endpoints, aplicativos e servidores
o Mapeamento de rede e validação de conectividade 

Avalia e Prioriza vulnerabilidades, processos de negócios e risco 
o Lista explorável que ameaça os processos de negócios 
o OVAL® analysis – (Open Vulnerability and Assessment Language)

Attack Path Scenarios ™
o Redes Multi site 
o Visualise todos os “attack path scenario” e foque

no que mais importa
o Valide continuamente os controles críticos em 

ativos “joias da coroa” 

Relatórios, Correções e Automação
o Estratégia de controle de compensações
o Principais riscos de negócios e ativos
o Relatórios
o Remediações e Mitigações
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VM

Como o Purple funciona?

Nesse exemplo, vemos que se 

fecharmos apenas essas 4 portas de 

entrada, toda a rede estará 

protegida.
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O Purple detecta múltiplos vetores de ataque que podem 
ser explorados contra o mesmo alvo 24x7 
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console

engineengine

N u v e m I n f r a e s t r u t u r a
L o c a l

A p l i c a ç ã o We b

Enterprise gerencia multiplos Pros

Purple – Visão Geral

Insights globais sobre ameaças cibernéticas aos 
seus processos de negócios

engine



- CONFIDENTIAL -

The 5 unique stages of Purple



• Exemplo do painel de controle da ferramenta 
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