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MAPS — Mobile Application Protection Suite

Suite para protecao de aplicativos — desde o
desenvolvimento, seguranca das chaves,
ofuscacao do Codigo, contra adulteracao,

engenharia reversa, criptografia até o uso no

cliente final

Dezembro de 2021
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Sobre as Empresas

A Zimperium é uma empresa global baseada nos Estados Unidos com sedes em Dallas,
Texas e S3o Francisco. E lider mundial em seguranca mdvel e possui milhares de clientes
e funcionarios em todo o mundo. Entre seus clientes, empresas de todos os tamanhos e
segmentos, inclusive bancos, grandes agéncias governamentais e operadoras de
telefonia, entre outros. A Zimperium levantou milhdes de ddlares em investimentos
privados de empresas como Samsung, Telstra e SoftBank.

A Gold Lock foi criada em 2003 em Israel e chegou ao Brasil em 2005. Pioneira na
tecnologia de criptografia para telefones celulares e Licenciada pelo Ministério de Defesa
de Israel, é lider mundial nesse segmento e referéncia na protecao de dispositivos
moveis. Presente em mais de 20 paises e representando no Brasil diversas empresas
internacionais — incluindo companhias de Estados Unidos, Israel e Suica —tem entre seus
clientes empresas privadas, publicas, 6rgaos governamentais e militares.

A Gold Lock é distribuidor e representante oficial da Zimperium no Brasil.



Sumario Executivo

Dispositivos moveis agora constituem a maioria do trafego da web globalmente, e os consumidores estao adotando
aplicativos moéveis em sua vida diaria. As organizac¢des que desenvolvem aplicativos moveis estdao profundamente cientes
da necessidade de proteger esses apps. Os aplicativos moéveis estao cada vez mais sofisticados e processam informacdes
pessoais e corporativas mais confidenciais do que nunca. As organizacdes também estao cientes dos enormes riscos
financeiros e de reputacao, diretos por meio de fraude ou indiretos por meio de multas etc., que podem resultar de
violagcdes moveis.

As equipes de desenvolvimento e seguranca precisam de visibilidade em todo o ciclo de vida de desenvolvimento de
software (SDLC), mas seus esforcos foram frustrados por um conjunto altamente fragmentado de solu¢cdes e nenhuma
visibilidade das ameacas nos dispositivos dos usuarios finais. Os aplicativos mdveis podem gerar um valor comercial
significativo, mas apenas se as barreiras a seguranca do aplicativo puderem ser superadas, por exemplo.



As solucdes tradicionais de seguranca de aplicativos se concentram em uma abordagem de dentro para fora para
proteger e fornecer verificacao de tempo de execucao de dispositivos comprometedores. Essas abordagens geralmente
sao baseadas em assinaturas e ndo acompanham o cenario de ameacas em rapida evolucdao nos dispositivos maveis.
Zimperium oferece uma abordagem externa para enfrentar esses desafios com técnicas comportamentais / de

aprendizado de maquina como parte do DevSecOps e seguranca integrada, monitorando e fechando o ciclo de
feedback.

A Zimperium oferece o Unico Mobile Application Protection Suite (MAPS) completo. Zimperium MAPS identifica riscos
de seguranca / privacidade / conformidade durante o desenvolvimento de aplicativos e protege / monitora aplicativos
de ataques durante o uso. O MAPS é a Unica solucao de seguranca de aplicativo movel que fornece identificacao de
risco e protecao em todo o SDLC.

O MAPS consiste em quatro componentes, cada um dos quais abordando necessidades empresariais especificas e
estagios SDLC. Com o MAPS, o todo realmente é maior do que a soma das partes. Todas as solugdes utilizam o mesmo
back-end e console administrativo, zConsole, para fornecer visibilidade abrangente e continua e gerenciamento de
riscos e ameacas. Por ter um conjunto integrado em todo o SDLC, MAPS fornece informacdes valiosas que nao apenas
detectam os riscos atuais, mas também ajudam os desenvolvedores a identificar problemas que podem ser resolvidos
em versodes futuras.



® zScan: Ajuda sua organizacao de desenvolvimento de aplicativos mdveis a descobrir e corrigir problemas de
conformidade, privacidade e seguranca dentro do processo de desenvolvimento antes de vocé lancar publicamente
seus aplicativos (Andlise Automatizada para Aplicativos em Desenvolvimento)

e zKeyBox: A melhor solucao de criptografia de WhiteBox (WBC) que protege suas chaves para que nao possam ser
descobertas, extraidas ou manipuladas

® zShield: protege o aplicativo, a propriedade intelectual e os dados de ataques potenciais, como engenharia reversa
e violacao de cédigo, além de adulteracao e ofuscacao do cédigo

e zDefend: Fornece visibilidade de ameacas e protecao em tempo de execucao baseada em ML no dispositivo (RASP)
contra atagues no dispositivo, rede, phishing e malware

DEVELOPMENT RUN-TIME

VULNERABILITY CONCEALE PROTECT IP & ON-DEVICE PROTECTION
ASSESSMENTS OBSCURE KEYS DATA & THREAT TELEMETRY

& ZSCAN" & ZKEYBOX" ‘@ zSHIELD @ zDEFEND’
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Ciclo de vida simplificado do desenvolvimento de software (SDLC)
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A Dashboard
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O zSCAN ajuda os desenvolvedores de aplicativos moveis a evitar riscos de reputacao e financeiros, identificando automaticamente os riscos de
privacidade, seguranca e conformidade no processo de desenvolvimento antes que os aplicativos sejam lancados ao publico. Embora as
ferramentas tradicionais de andlise de cédigo ajudem a avaliar a qualidade geral do cédigo de um desenvolvedor, os recursos de analise bindria
do zSCAN identificam os riscos que um invasor pode descobrir para explorar o aplicativo concluido.

O zSCAN documenta riscos em aplicativos madveis, incluindo uso especifico de hardware, chamadas inseguras de APl e manipulacdo de dados
confidenciais. Os aplicativos podem ser adicionados diretamente do pipeline de compilagao ou carregados manualmente, conforme desejado.
No console administrativo do zSCAN, o zConsole, conformidade e seguranca podem definir e personalizar politicas para garantir que apenas as
descobertas relevantes sejam trabalhadas.




‘S ZIMPERIUM.

O zScan se integra diretamente ao seu processo de desenvolvimento sem exigir que seus
desenvolvedores alterem processos, implementem qualguer novo cédigo ou tenham que fazer login
em um console de sistema separado. Depois que as descobertas sao descobertas, o zScan abre
tiguetes em sistemas de tiquetes (como JIRA, Cloudbees Jenkins e TeamCity) para fornecer aos
desenvolvedores informacdes detalhadas e pacotes de trabalho necessarios para lidar com o risco.
Depois de corrigidas, as informacdes sdo sincronizadas de volta com o zScan para que as equipes de
seguranca e conformidade possam verifica-las.

Além disso, o recurso "Build Compare" do zScan mostra rapidamente se os riscos estdao aumentando
ou diminuindo em cada versao subsequente. As comparacoes de versdoes permitem que as
organizacdes mecam o progresso da conformidade e fornecam aplicativos moveis mais resilientes.

j DEVELOPER CHECKS IN MOBILE
zSCAN OPENS TICKETS APP CODE & BINARY CREATED

FINDINGS IN JIRA THE MOBILE APP CODE IS SENT TO
- E ZSCAN AUTOMATICALLYVIA API,
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zKeyBox - Seguranca avancada para suas chaves e
segredos

Os aplicativos mdveis usam chaves para criptografar as comunicacdes enviadas e recebidas

pois contém dados confidenciais. Mesmo os métodos de criptografia mais fortes falham quando

as chaves criptograficas estao comprometidas. Hackers podem facilmente encontrar e roubar chaves expostas
em codigo ou memoria. Zimperium zKeyBox aproveita a criptografia de White box para proteger as chaves e
segredos em seu aplicativo moével. Ele transforma e obscurece algoritmos criptograficos para que as chaves
nunca aparecam claras e a légica de execucao seja indetectavel. Suas chaves nao podem ser extraidas - mesmo
que o proprio dispositivo tenha sido violado.

,E‘: ZKEYBOX"



Beneficios:

Protecao de chave baseada em software mais forte. Oculta e obscurece as chaves e a légica do algoritmo para que as chaves ndao possam ser
extraidas e as tentativas de violagdao sejam encerradas. Sem dependéncia de quaisquer mecanismos baseados em hardware fornecidos pelas
plataformas (Ex. Keystores, Secure Enclave, Trusted Execution Environment (TEE) no Android).

Proteja as chaves quando armazenadas, em transito e em uso
Mantenha as chaves sempre seguras, mesmo em dispositivos comprometidos, desbloqueados ou com acesso root. As chaves nunca sao
expostas na memdria; algoritmos operam diretamente em chaves codificadas.

Acelere o tempo de chegada ao mercado
Substitua suas bibliotecas criptograficas padrao com protecao de chave segura de caixa branca plug and play.

Qualquer algoritmo, qualquer plataforma
A seguranca agnostica funciona em todas as plataformas e dispositivos. Proteja qualquer algoritmo criptografico, como AES, 3DES, RSA, ECC,
HMAC e outros. O suporte a algoritmos personalizados também estao disponiveis.

Cumprir os regulamentos
Atenda e exceda os requisitos de seguranca de aplicativos e privacidade de dados, minimizando os prazos de aprovacgao e teste. Suporta
especificacdes PCI-DSS, incluindo separacao de cartao de pagamento e dados de PIN.

Apoiado por especialistas
A profunda experiéncia da Zimperium para guiar cada etapa de sua implantacdao. zKeyBox protege as chaves em milhdes de aplicativos
instalados e passa por testes de seguranca independentes regulares.



Implementacao facil que acelera o tempo de colocacao no mercado

Integracao perfeita: zKeyBox é um substituto plug and play simples de integrar para bibliotecas criptograficas padrao.
Suporte integrado para regulamentacdes de segurancga: passa por testes regulares de penetracao e oferece suporte ao
gerenciamento de chaves DUKPT, blocos de chaves TR-31 e separacao de cartdo de pagamento e dados de PIN conforme
especificado pelo PCI-DSS.

Nenhum hardware de seguranca dedicado: ndao sao necessarios dispositivos TPM, TEE, SE, SIM ou HSM.
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ZzSHIELD

O zShield fortalece e protege o aplicativo com funcionalidade avancada de ofuscacao e anti-adulteracao para limitar ataques
como engenharia reversa, pirataria, remoc¢ao de anuncios, extracao de ativos, extracdao de chaves de APl e reembalagem com
. B malware.
O zShield fortalece e protege seus aplicativos de trés maneiras principais:

1) Ofuscacao para impedir engenharia reversa
2) Visibilidade de adulteracao de aplicativos na operacao
3) Desenvolvimento continuo e integracdes de seguranca
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Para evitar tentativas de engenharia reversa utilizando analise estatica, o zShield implanta varias
técnicas de protecao de codigo para ofuscar a visibilidade do cédigo. Duas técnicas de muitas sao
ofuscacao de nome e ofuscacao de fluxo de controle:

Ofuscacao de nomes Android - zShield ofusca os nomes de classes, campos, métodos, bibliotecas
nativas, recursos, ativos e atributos XML de recursos.

Ofuscacao de nomes iOS - zShield ofusca identificadores em codigo Swift e Objective-C para ocultar
informacdes semanticas de engenheiros reversos. As construcoes de reflexao mais comuns sao
suportadas fora da caixa.

Ofuscacao do fluxo de controle para Android e iOS - o zShield ofusca o fluxo de controle do cédigo
dentro dos métodos e da légica da funcao original para impedir a analise de cédigo automatizada e
manual.

Ao contrario de outras solucdes que dependem de pen teste manual para demonstrar eficacia e
nao tém relatorios ativos, o zShield fornece relatdrios imediatos e continuos sobre tentativas de
hacking.

O zShield relata eventos de violacao de aplicativo no painel de administracao e relatorio do
Zimperium, zConsole, e oferece analise forense abrangente. O zShield protege seus aplicativos
contra analises dinamicas e ataques ao vivo usando varios mecanismos de autoprotecao em tempo
de execucdo, como fixacdao de SSL, deteccao de gancho e verificagdes de certificado.



.
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O zShield se integra de forma transparente ao seu processo de construcao e nao requer alteracoes no
codigo-fonte. Ele fornece plug-ins para todas as ferramentas comuns de construcao e ambientes de
desenvolvimento, como Gradle, Android Studio, Ant, Eclipse, Maven e construcdes personalizadas.

Depois que seu aplicativo for otimizado e ofuscado com zShield, ele relatara tentativas de hacking e
adulteracao diretamente em seu console Zimperium e pode ser facilmente integrado com seu sistema
de gerenciamento de informacdes e eventos de seguranca (SIEM) para analise e acdo adicionais.




O zShield oferece protecao de codigo estatico implementando técnicas de ofuscacao no binario do aplicativo antes
de publica-lo no armazenamento publico. Aqui estao os principais recursos cobertos pela solucao zSheild. A tabela
abaixo resume os principais recursos de protecao do codigo-fonte do Zimperium:

Android

Name obfuscation Name obfuscation

String/Class/Library encryption Arithmetic Obfuscation

Reflection Control Flow Obfuscation
Code obfuscation Data Obfuscation

Code virtualization Code Integrity Before Protection After Protection

All the strings and code structure can see clearly in The code and string are not un-readable and
human readable form. difficult to understand

Removing logging code and stack traces Application Integrity

Tamper detection
-CertificateChecker
-FileChecker

Asset encryption

Resource file encryption
Resource string encryption
Metadata encryption
Packer
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Antes

com.google.android.gms.common.Feature[] getAvailableFeatures() -> |
com.google.android.gms.common.api.ApiSClientKey -> o.cISiF:
1:1:void <init>() -> <init>
com.google.android.gms.common.api.ApiSSimpleClient -> 0.cISIF:
java.lang.String getStartServiceAction() -> |

java.lang.String getServiceDescriptor() -> t

android.os.lInterface createServicelnterface(android.os.IBinder) ->
void setState(int,android.os.lInterface) ->
com.google.android.gms.common.api.ApiSzaa -> 0.cISI:
com.google.android.gms.common.api.ApiSzab -> o.cISt:
com.google.android.gms.common.api.ApiException -> o.I1:
com.google.android.gms.common.api.Status mStatus -> |

1:6:void <init>(com.google.android.gms.common.api.Status) -> <init>



-> Depois

-> <jnit>

> |
>

-> L

-> |
-> 0.CISIF;

-> 0.CISIF:;

-> L

-> 0.cISI:
-> 0.CISL;
-> 0.11:
-> |
-> <init>
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Y Timeline

ZzDEFEND

Monthly Active Devices (MAD)

O zDefend incorpora rapidamente o mecanismo avancado z9 em aplicativos méveis desenvolvidos para uso interno ou externo do
2 cliente. O 29 oferece os seguintes beneficios:

Seguranca movel no dispositivo baseada em aprendizado de maquina para ataques em dispositivos, redes, phishing e aplicativos
maliciosos

Incorpora rapida e invisivelmente um SDK dentro dos aplicativos, resultando em 100% de adocao de seguranca
Possui sobrecarga insignificante e requisitos minimos de permissao




zDefend atua on-device e em tempo real, utilizando aprendizado de maquina para determiner se o
dispositivo esta comprometido, se a rede Wi-fi esta com problema ou se ha apps maliciosos instalados.
Também protege contra malware, zero-day, MITM, Phishing, exploit, spyware, riskware, trojan, BankBot,
Adware, Hacktool e muito mais com o mecanismo de detec¢ao patenteado z9.

O SDK zDefend permite que os desenvolvedores incorporem de forma rapida o mecanismo de deteccao
baseado em aprendizado de maquina lider da Zimperium, z9, diretamente em qualquer aplicativo mdvel.
Com o SDK zDefend incorporado, os aplicativos moveis podem determinar imediatamente se o dispositivo de
um usuario esta comprometido, se algum ataque de rede esta ocorrendo e até mesmo se aplicativos
maliciosos estao instalados. zDefend é totalmente configuravel por desenvolvedores de aplicativos, que
podem selecionar qualquer acao corretiva a ser aplicada quando uma determinada ameaca for detectada.
Quando um dispositivo esta sob ataque, o zDefend informa o aplicativo e inicia as acdes de mitigacao de
risco predeterminadas. Os eventos de ameaga em tempo real, a medida que sao detectados e informados ao
aplicativo, serao relatados ao console de gerenciamento.



O mecanismo de deteccao baseado em aprendizado de maquina da Zimperium, z9, detecta ataques de
dispositivos, redes, phishing e aplicativos moéveis no dispositivo. O Zimperium z9 foi desenvolvido
especificamente para dispositivos moveis, ndo portado da seguranca de endpoint tradicional, para
proteger contra ameacas exclusivas, conhecidas e desconhecidas destinadas a dispositivos iOS, Android e
Chromebook. A deteccao do Zimperium z9 é executada no dispositivo de maneira eficiente, sem introduzir
laténcia ou violar a privacidade do usuario. O zDefend da Zimperium incorpora o mecanismo avancado do
Zimperium z9 em aplicativos modveis desenvolvidos para uso interno ou externo. Zimperium z9 oferece os
seguintes beneficios: Nao depende de assinatura e a logica de deteccao de ameacas pode ser atualizada
dinamicamente sem a necessidade de atualizacao do aplicativo. Possui sobrecarga desprezivel e requisitos
minimos de permissao. Nos ultimos cinco anos, o Zimperium z9 detectou 100% dos exploits moveis de dia
zero a solta no dispositivo e sem a necessidade de atualizacdes. Exemplos de deteccdes de dia zero sao
exploits Stagefright, Pegasus, BlueBorne, SockPuppet, Checkm8 e MediaTek-su; nenhum deles exigia que o
Zimperium z9 fosse atualizado antes que pudesse detectar esses exploits.



Para que os invasores violem arquivos e dados criticos em sua prépria sandbox, o dispositivo deve estar
comprometido de acordo com o design de seguranca do Android / iOS. O SDK da Zimperium detecta
comprometimentos no nivel do sistema operacional e, por exemplo, alertara o aplicativo para executar uma acao de
resposta:

e Dispositivo Rooted/Jailbroken
e Adulteracao de sistema

e Sistema de arquivos alterado
e SE Linux desativado

e Elevacao de privilégios

e Atestado Google SafetyNet

O SDK do Zimperium fornece deteccao de tempo de execugcao quando o aplicativo é debugged. Esta é uma verificacao de
combinacado da configuracao do dispositivo, incluindo o seguinte:

e Modo de depuracao USB ativado

* Modo de desenvolvedor habilitado

e Aplicativos Android Debug Bridge nao verificados

e Ataque de dispositivo / violacdo de sistema operacional



Beneficios

e Protecao abrangente no dispositivo: seguranca movel baseada no aprendizado de maquina no dispositivo para ataques
a dispositivos, redes, phishing e aplicativos maliciosos

e Visibilidade da ameaca: Fornece telemetria da ameaca do dispositivo em tempo real na base de instalacao para

Equipes de seguranca, risco e conformidade

e Resposta dinamica a ameaca: a resposta do dispositivo pode ser atualizada dinamicamente

sem precisar de uma nova versao do aplicativo

e Integracoes de ecossistemas de seguranca: o painel se integra com SIEM / SOAR e

outros sistemas de resposta a incidentes

e Facil de implementar: incorpora de forma rapida e invisivel como um SDK dentro de aplicativos resultantes

em 100% de adog¢ao de segurancga

e Sobrecarga insignificante: Tem sobrecarga insignificante e permissao minima de requisitos

e Modelos de implantacao flexiveis: a solucao pode ser implantada como SaaS e OnPremises

e Suporte de aplicativo nativo e hibrido: oferece suporte a aplicativos desenvolvidos usando o nativo e Estruturas hibridas

‘@ ZDEFEND
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Com o zDefend SDK incorporado, os aplicativos moveis podem determinar imediatamente quando o
dispositivo de um usuadrio esta comprometido, quando quaisquer ataques de rede estao ocorrendo e
até mesmo se aplicativos maliciosos estao instalados. Os desenvolvedores de aplicativos podem
configurar acdes corretivas apropriadas quando uma determinada ameaca é detectada. Os cenarios
de configuracao incluem:

Quando um ataque man-in-the-middle (MITM) esta ocorrendo, o aplicativo host estabelece
automaticamente uma VPN para criar um tunel seguro;

Quando um dispositivo tem malware como o BankBot instalado, o aplicativo aciona etapas imediatas
para congelar o acesso até que o usuario exclua o aplicativo infectado e redefina sua senha online; ou

Quando um dispositivo € desbloqueado, o aplicativo pode acionar politicas para aumentar a
pontuacao de fraude do usuario para compensar o risco adicional ou acionar outras politicas
condicionais.

Example of actions your app can take with zDEFEND embedded

A man-in-the-rmiddle (MITM) attack occurs The app can automatica'ly establish a VPN to create a

secune tunnel

A device has malware like BankBot installed

A device has been Jailbroken by the user The app can end the session or flag certain transactions

to additional verification
A device has been r-::mr:rnrr:".-p-:l by an extemnal actar The app can -:Ii-_:FJ.a:,- a rh.:l::-a box ask ng the user to

complete their n & different device

A money transfer atternpt was made on an ursafe WiFi ork, recucing transfes
matwork

A 2FA token s sent to 8 compromised device Reguest additional authonzation on a different device
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Applied Filters

Threat Name

App Tampering

App Nama

React Native - Meo 4

AQSHEF524-TE49-45A0-8F1 B-
TCAIF4FBFE12

Timestamp

Apr15, 2021 10:25 PM

System Tampering

Elevation of Privileges (E0P)

Device Jailoroken/Rooted

React Native - Meo 4

React Native - Neo &

React Native - Meo 4

AQSHEF524-TE40-4500-8F1 B-
1CAIF4FBFE12

AQSBF524-1E49-45A0-8F1B-
1CA3IF4FBFE12

AQSBEF524-TE49-45A0-8F1 B~
1CAIF4FBFE12

Apr 16, 2027 10:22 PM

Apr 16, 2027 10:22 FM

Apr15, 2027 9:28 PM

System Tampering

Elevation of Privileges (E0P)

Device Jailbroken/Rooted

React Native - Meo 4

Reac! Native - Meo &

React Native - Neo J

AOSHFS24-1E40-45A0-8F 1 B-
TCAIF4FBFG12

AQSBF524-1E49-45A0-8F1 B-
1CA3IF4FBFE12

AQSBF524-1E49-45A0-8F1B-
1CA3IF4FBFE12

Apr15, 2021 9:23 PM

Apr 16, 2027 9:28 PM

Apr 15, 2027 9:28 PM

File System Changed

App Tampering

System Tampering

Elevation of Privileges (E0®)

React Native - Neo 4

React Native - Meo 4

React Mative - Neo &

React Native - Neo 4

ATafffia-2a83-34ha-8073-
clea2l42be0b

AQSBF524-1EA0-A5A0-8F1 B~
1CA3IFAFBFE12

AQSBF524-TE49-45A0-8F1 B~
1CA3IF4FBFE12

AQSHFE24-TE4D-A5A0-8F1 B~
TCAIF4FBFE1Z

Apr15, 2027 8:24 PM

Apr 16, 2027 813 PM

Apr 18, 2027 812 PM

Apr15, 20271 812 PM
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Device Jailbroken/Rooted

System Tampesing

React Native - Meo 4

React Mative - Neo &

®& A& A& A& A& F A& & & A & " A

AQSHFS24-1E40-4A5A0-8F1 B~
1CAIFAFBFE12

AQSBF524-1E49-45A0-8F1 B~

Apr 15, 2021 811 PM

Apr 15, 2027 811 PM
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Threat Name

Suspicious Androsd App

App Name

React Native Test &

Device ID

0b65c97d-8018-3739 8¢64-
660807¢2307¢

Timestamp

Apr 14,2021 241 PM

App Tampering

Elevation of Privileges (EOP)

Elevation of Privileges (EOP)

React Native - Neo A

React Native - Neo A

React Native - Neo A

5f59e6e1-5424-3eb8-be33-
6a5013bif5ec

5f59e6e1-5d24-3eb3-be33-
6a5013bf{Sec

559e6e1-5424-3eb8-bc3a
6a5013bff5ec

Apr 14,2021 216 PM

Apr 14,2021 215PM

Ape 14,2021 215 PM
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Elevation of Privileges (EOP)

App Tampering

Elevation of Privileges (EOP)

Elevation of Privileges (EOP)

React Native - Neo A

React Native - Neo A

React Native - Neo A

React Native - Neo A

Sf59e6e1-5d24-3eh8-he33-
685013bff5ec

Sf50%etel-5d24-3ebd-be33-
625013biiSec

559e6e1-5d24-3eb8-be33.
£a5013bff5ec

5159e6e1-5424-36b8-be33-
685013bff5¢c

Eleyation of Privileges (EOP)

Elevation of Privileges (EOF)

Elevation of Privileges (EOP)

React Native - Neo A

React Native - Neo A

React Native - Neo A

Apr 14,2021 215 PM

Apr 14,2021 213 PM

Apr 14,2021 213PM

Apr 14,2021 Z13PM

5t5%e6e1-5024-3eh8-be33-
685013bff5ec

5{50e6e1-5d24-3eb8-bc33:
£85013bifSec

5159e6e1-5424 3ab8 bo33.
635013bff5ec

Apr14,2021 212PM

Apr 14,2021 212PM

Apr 14,2021 212PM

Status

Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pendng
Pending

Elevation of Privileges (EOP)

Elevation of Privileges (EOP)

Elevation of Privileges (EOP)

SELinux Dizabled

React Mative - Neo A

React Native - Neo A

React Native - Neo A

React Native - Neo A

C HE B BE BE BE BE _BE BE BE BE BE BE B B SR

5159¢6el-562+3eb8‘6c33—
6a5013bif5ec

5f59ebel-5d24-3eb8-bc33-
6a5013bff5ec

5159e6e1-5424-3eb8-be33-
6a5013bifSec

51590601-5624-3eb8-be33-
625013bif5ec

Apr14,2021 211 PM

Apr 14,2021 211 PM

Apr 14,2021 211 PM

Apr14,2021 211 PM
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App Running on Emulator
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An app running on an emulator can pose a risk
o Fiew | e and allow an attacker to control and manipulate
the underlying operating environment.
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Compa r'a gc"jes de recursos s zShield zDefend

; Android (i0S)
\T Ofuscagdo de cdédigo e recurso O O

Anti-Debug

Anti-Adulteracao

| Jailbreak / Root Detection

Criptografia Whitebox (SDK)

Checksums / Verificacdo de Assinatura

Swizzling & Hook Detection

SSL Pinning

Deteccao de Bot ou Clickjacking

Deteccdo Zero-Day / OS Tampering

MITM — Deteccao de ataque do homem do meio
Risco de configuracao do dispositivo

Deteccdo de Malware

Deteccdo de Vulnerabilidade

Forense de eventos de ameacas () ()

Painel de relatdrios o o

. Verificagdo comportamental avangada



Seguranca de Apps Segundo a Gartner

I\ Traditional

Creating a Secure Mobile Application N

Source: Gartner (August 2020)

(]




Software Development Life Cycle

Design Build Deploy Operate

‘@ ZDEFEND’ ‘@ zSHIELD’

! 1 v
[ Static Source Code Analysis ]

Dynamic Analysis & Testing




Traditional App Shielding vs ZDEFEND  route to compromise

we o
whitebox Application i
cryptography Shielding @zDSEII('-'END

(inside-out)

(outside-in)

Application Framework

T ‘L
L2 : >-
hooking/ . . .
tampering Libraries / Runtime
root/jailbreak Mobile Operating Systems

Signature-based Detect Known
Threat Require App Update




-

Cases: Maior banco dos EUA - > 60M de usuarios

Implantou Zimperium para reduzir mais de USS 1 bilhdo em fraudes mobile. Nos
primeiros 30 dias, viram mais de 900.000 ameacas com muitas conexdoes com Wi-Fi
ruim ou aplicativos instalados de lojas de aplicativos de terceiros (ndo seguras).

eeeee Carrier 100%

LOG OFF

PREMIER PLUS CKG (...1234)

Available balance $2,01 4.1 7 %

Pay Bills

CREDIT CARD (...4567)

Current balance $1 ,482.91 >

Pay Credit Card

DEVICE ATTACKS NETWORK ATTACKS
Rooted o satbroken Y o< wre

App Tampering - 4K Rogue Access Points - 0.5K

Tampered (Not Jailbroken) . 1K

MALICIOUS APPS
Rooting Avp: N ° 5

Riskware . 0.2K

Trojans ] 0.1K
Fake Apps I 01K

Spyware || 0.1K




Especificagoes Técnicas
Para bloquear o teclado virtual de terceiros de gravar pressionamentos de tecla digitados ao usar o aplicativo

movel

Para evitar a captura de tela usando os recursos de captura de tela e instantdaneo do Android na tela que
contém informagdes confidenciais.

Melhore e atualize constantemente a assinatura de bloqueio.
Protecdo / anti-violagdo de aplicativos contra hackers.

O aplicativo detecta e responde a presenca de um dispositivo com acesso root ou desbloqueado, alertando o
usudrio ou encerrando o aplicativo.

O aplicativo evita a depuragdo (debugging) e / ou detecta e responde a um depurador (debugger) sendo
anexado. Todos os protocolos de depuragdo disponiveis devem ser cobertos.

O aplicativo detecta e responde a adulteragdo de arquivos executaveis e dados criticos em sua propria
sandbox.

O aplicativo detecta e responde a presenca de ferramentas e estruturas de engenharia reversa amplamente
utilizadas no dispositivo.

O aplicativo detecta e responde quando esta sendo executado em um emulador.

O aplicativo detecta e responde a adulteragdo do cddigo e dos dados em seu préprio espago de memoria.

Os mecanismos de detecgdo acionam respostas de diferentes tipos, incluindo respostas retardadas e furtivas.

A ofuscacao é aplicada a defesas programaticas, que por sua vez impedem a desofusca¢do por meio de analise
dinamica.

Compatibilidade

zDefend

zDefend
zDefend/ zShield

zDefend

zDefend/ zShield

zDefend

zShield

zDefend

zDefend/ zShield

Nao Aplicavel

zShield




0 aplicativo implementa uma funcionalidade de 'vinculagdo de dispositivo' usando uma zDefend
impressao digital do dispositivo derivada de varias propriedades exclusivas do dispositivo.

Todos os arquivos executdveis e bibliotecas pertencentes ao aplicativo sdo criptografados no nivel
do arquivo e / ou cddigos importantes e segmentos de dados dentro dos executaveis sdo
criptografados ou compactados. A analise estatica trivial ndo revela cddigos ou dados
importantes.

Se o objetivo da ofuscacdo é proteger calculos sensiveis, um esquema de ofuscagdo é usado que
seja apropriado para a tarefa especifica e robusto contra métodos de desofuscagdo manuais e
automatizados, considerando a pesquisa publicada atualmente. A eficacia do esquema de
ofuscagdo deve ser verificada por meio de testes manuais. Observe que os recursos de isolamento
baseados em hardware sdo preferiveis a ofuscagdo, sempre que possivel.

O cache do teclado é desativado em entradas de texto que processam dados confidenciais. zDefend

O aplicativo remove dados confidenciais das visualizagdes quando movido para o segundo plano. Ndo Aplicavel

O aplicativo implementa varios mecanismos em cada categoria de defesa (f a k). Observe que a zDefend/ zShield
resiliéncia se escala com a quantidade, diversidade e originalidade dos mecanismos usados.

A ofuscagdo é aplicada a defesas programaticas, que por sua vez impedem a desofuscagdo por zShield
meio de anadlise dindmica.

O aplicativo impde uma politica minima de seguranca de acesso ao dispositivo, como exigir que o zDefend
usuario defina uma senha de dispositivo.

Implementagdo do recurso de detecgdo de Keylogger. zDefend

Supported Platforms

Operating Systems:

® i0OS—-10and above

e Android —5.1.1 and above
® Linux, MacOS and Windows

Language:

® Android: Kotlin, Java

® iOS: Objective-C, Swift

e Hybrid: Cordova, lonic, React Native,
Flutter, Xamarin

Deployments:
® On-Premise
e C(Cloud SaaS



Alguns clientes:

HSBC <»

JPMorganChase )

facebook




